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Π Ρ Ο Σ Κ Λ Η Σ Η

ΓΙΑ ΥΠΟΒΟΛΗ ΠΡΟΣΦΟΡΑΣ

ΘΕΜΑ: «Πρόχειρος μειοδοτικός διαγωνισμός για την ανάθεση του έργου: Παροχή Τεχνικής Υποστήριξης ηλεκτρονικών συστημάτων για ένα έτος, με δυνατότητα ανανέωσης για ένα επιπλέον έτος».

Ο Οργανισμός Πληρωμών και Ελέγχου Κοινοτικών Ενισχύσεων Προσανατολισμού και  

Εγγυήσεων (Ο.Π.Ε.Κ.Ε.Π.Ε.) έχοντας υπόψη:

1. Την Κ.Υ.Α. με αρ. 58192/99 (ΦΕΚ 61/Β/00) «Κανονισμός Προμηθειών Ο.Π.Ε.Κ.Ε.Π.Ε.».

2. Την Κ.Υ.Α. με αρ. 58193/99 (ΦΕΚ 2277/Β/99) «Κανονισμός Οικονομικής Διαχείρισης Ο.Π.Ε.Κ.Ε.Π.Ε.». 

3. Την Υ.Α. με αρ. 35130/739/10 (ΦΕΚ 1291/Β/10) «Αύξηση των χρηματικών ποσών του αρθ. 83 παρ. 1 του Ν. 2362/95 για την σύναψη δημοσίων συμβάσεων που αφορούν προμήθεια προϊόντων, παροχή υπηρεσιών ή εκτέλεση έργων». 

4. Την υπ’ αριθμ. 158/30-11-2011 θέμα 14ο απόφαση του Δ.Σ. του Ο.Π.Ε.Κ.Ε.Π.Ε (ΑΔΑ456Σ46ΨΧΞΧ-Τ51)
5. Την υπ’ αριθμ.  47884/6-12-2011 (ΑΔΑ 4564Β-49Φ απόφαση έγκρισης του ΥΠΑΑΤ
6. Την υπ’ αριθμ. 115559/12.12.2011 (ΑΔΑ: 456846ΨΧΞΧ-ΖΗΩ) απόφαση δέσμευσης πίστωσης
και προκειμένου να αναθέσει το έργο «Παροχή τεχνικής υποστήριξης ηλεκτρονικών συστημάτων του Ο.Π.Ε.Κ.Ε.Π.Ε. για ένα (1) έτος, με δυνατότητα ανανέωσης για ένα επιπλέον έτος», συνολικού προϋπολογισμού εξήντα μίας χιλιάδων πεντακοσίων ευρώ  (61.500,00 €) συμπεριλαμβανομένου του αναλογούντος Φ.Π.Α., σας γνωρίζει ότι: 

1. Διενεργεί πρόχειρο μειοδοτικό διαγωνισμό για την ανάθεση της ανωτέρω προμήθειας σύμφωνα με τους Γενικούς όρους και τις Τεχνικές Προδιαγραφές που επισυνάπτονται στην παρούσα πρόσκληση. 

2. Εφόσον επιθυμείτε να λάβετε μέρος θα πρέπει να καταθέσετε προσφορά στην Δ/νση Διοικητικής και Οικονομικής Υποστήριξης Τμήμα Προμηθειών  (Πρωτόκολλο) του Ο.Π.Ε.Κ.Ε.Π.Ε., Δομοκού 5, (στο ισόγειο του κτιρίου), το αργότερο μέχρι τις  19/12/2011 ημέρα Δευτέρα και ώρα 14.00μ.μ.
3. Η αποσφράγιση των προσφορών θα γίνει από την Επιτροπή Προμηθειών του Ο.Π.Ε.Κ.Ε.Π.Ε..

4. Η προσφορά θα πρέπει να έχει ισχύ για τρεις (3) μήνες από την ημερομηνία διενέργειας του διαγωνισμού.

5. Η επιστολή αυτή αποτελεί πρόσκληση για την υποβολή της προσφοράς και δεν δεσμεύει καθ’ οιονδήποτε τρόπο τον Ο.Π.Ε.Κ.Ε.Π.Ε., ο οποίος θα αναλάβει υποχρέωση έναντι του αναδόχου, μόνο με σχετική προς αυτόν επιστολή.

6. Η παρούσα πρόσκληση καθώς και τα συνημμένα παραρτήματα αυτής δημοσιεύονται στην ιστοσελίδα του Ο.Π.Ε.Κ.Ε.Π.Ε. (www.opekepe.gr). 

Ο ΠΡΟΕΔΡΟΣ 

       
            ΑΘΑΝΑΣΙΟΣ ΚΑΠΡΕΛΗΣ

Συνημμένα:  σελ. 20     
Πίνακας Διανομής, Παράρτημα Α΄, Β΄ , Γ
Εσωτ. Διανομή:

Δ/νση Διοικητικής και Οικονομικής Υποστήριξης-Τμήμα Προμηθειών

Δ/νση Πληροφορικής - Τμήμα  Υποστήριξης Συστημάτων και Εφαρμογών

- Επιτροπή Προμηθειών (κ. Μπαλής)

ΠΙΝΑΚΑΣ ΔΙΑΝΟΜΗΣ

1. «Byte Computer Α.B.Ε.Ε.» 


Καλλιρρόης 98, Αθήνα

Υπ’ όψιν κ. Π. Ξενάκη 

Τηλ.: 210-9002000


Φαξ : 210-9002057

2. «Syscom A.E.» 

Μ. Μπότσαρη 12-14, Πειραιάς

Υπ’ όψιν κ. Διονυσόπουλου

Τηλ.: 210-4588000

Φαξ : 210-4182443

3. «Altec Integration Α.Ε.» 


Πάτμου 12 Μαρούσι

Τηλ.: 210-6872290

Φαξ : 210-6872687
4. «Algosystems Α.Ε.»
   
Λ. Συγγρού 206, Καλλιθέα
 
Τηλ. : 210-9548000

  
Φαξ : 210-9548099

5. «Infoquest A.E.B.E.»


Αλεξάνδρου Πάντου 25, Καλλιθέα

Τμήμα Πωλήσεων / Τεχνικής Υποστήριξης


Τηλ. : 211-9991400


Φαξ : 211-9991499

6. «Cosmos Business Systems A.E.B.E.»

Βριλησσού 73, Αθήνα

Υπ’ όψιν κ. Δ. Δάφνη

Τηλ. : 210-6492800

Φαξ: 210-6464069

ΠΑΡΑΡΤΗΜΑ Α΄
ΓΕΝΙΚΟΙ ΟΡΟΙ 

Πρόχειρου μειοδοτικού διαγωνισμού με σφραγισμένες προσφορές για την επιλογή αναδόχου του έργου παροχής τεχνικής υποστήριξης ηλεκτρονικών συστημάτων του Ο.Π.Ε.Κ.Ε.Π.Ε. για ένα (1) έτος, με δυνατότητα ανανέωσης για ένα επιπλέον έτος.
ΑΡΘΡΟ 1

ΑΝΤΙΚΕΙΜΕΝΟ

Οι προσφορές θα αναφέρονται στην παροχή τεχνικής υποστήριξης των ηλεκτρονικών συστημάτων  του Ο.Π.Ε.Κ.Ε.Π.Ε. για ένα (1) έτος, σύμφωνα με τον πίνακα τεχνικών προδιαγραφών που εμφανίζεται στο Παράρτημα Β΄ και αποτελεί αναπόσπαστο τμήμα και ενιαίο κείμενο της πρόσκλησης αυτής. 
ΑΡΘΡΟ 2

ΠΡΟΫΠΟΛΟΓΙΣΜΟΣ

Το ύψος της προϋπολογιζόμενης δαπάνης του έργου που αναλυτικά περιγράφεται στο Παράρτημα Β’ της παρούσας, ανέρχεται στο ποσό των εξήντα μίας χιλιάδων πεντακοσίων ευρώ (61.500,00 €) συμπεριλαμβανομένου του αναλογούντος Φ.Π.Α..

ΑΡΘΡΟ 3

ΥΠΟΒΟΛΗ ΠΡΟΣΦΟΡΩΝ

Η προσφορά του κάθε υποψηφίου υποβάλλεται εγγράφως σε δύο αντίτυπα εκ των οποίων το ένα φέρει την ένδειξη «Πρωτότυπο», στην Ελληνική Γλώσσα και μέσα σε σφραγισμένο φάκελο στον οποίο πρέπει να αναγράφονται ευκρινώς :
· Η λέξη ΠΡΟΣΦΟΡΑ με κεφαλαία γράμματα 

· Ο παραλήπτης: ΟΡΓΑΝΙΣΜΟΣ ΠΛΗΡΩΜΩΝ ΚΑΙ ΕΛΕΓΧΟΥ ΚΟΙΝΟΤΙΚΩΝ ΕΝΙΣΧΥΣΕΩΝ ΠΡΟΣΑΝΑΤΟΛΙΣΜΟΥ ΚΑΙ ΕΓΓΥΗΣΕΩΝ (Ο.Π.Ε.Κ.Ε.Π.Ε.) - ΓΙΑ ΤΗΝ ΕΠΙΤΡΟΠΗ ΠΡΟΜΗΘΕΙΩΝ

· Ο αριθμός της πρόσκλησης

· Η ημερομηνία διενέργειας του διαγωνισμού

· Τα στοιχεία του αποστολέα

Μέσα στο φάκελο της προσφοράς τοποθετούνται όλα τα σχετικά με την προσφορά στοιχεία. Τα τεχνικά στοιχεία της προσφοράς τοποθετούνται σε χωριστό σφραγισμένο φάκελο, μέσα στον κυρίως φάκελο, με την ένδειξη «ΤΕΧΝΙΚΗ ΠΡΟΣΦΟΡΑ». Επίσης, στον φάκελο αυτό τοποθετείται κάθε άλλο στοιχείο που κατά την γνώμη του ενδιαφερομένου, προβάλλει τυχόν πλεονεκτήματα των προσφερομένων ειδών και είναι υποβοηθητικά στην αξιολόγηση της προσφοράς.

Τα οικονομικά στοιχεία της προσφοράς τοποθετούνται, επί ποινή απορρίψεως, σε χωριστό σφραγισμένο φάκελο, επίσης μέσα στον κυρίως φάκελο, με την ένδειξη «ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ».

Οι φάκελοι τεχνικής και οικονομικής προσφοράς φέρουν και τις ενδείξεις του κυρίως φακέλου.

Οι προσφορές δεν πρέπει να έχουν ξέσματα, σβησίματα, προσθήκες, διορθώσεις. Εάν υπάρχει στην προσφορά οποιαδήποτε διόρθωση, αυτή πρέπει να είναι καθαρογραμμένη και μονογραμμένη από τον προσφέροντα, η δε Επιτροπή Προμηθειών πρέπει κατά τον έλεγχο να καθαρογράψει την τυχόν διόρθωση, να μονογράψει και σφραγίσει αυτή. Η προσφορά απορρίπτεται όταν υπάρχουν σ’ αυτή διορθώσεις που την καθιστούν ασαφή, κατά την κρίση της Επιτροπής Προμηθειών. 
Ο Ο.Π.Ε.Κ.Ε.Π.Ε. διατηρεί το δικαίωμα να ζητήσει, οποτεδήποτε, είτε εγγράφως, είτε με προφορική συνέντευξη, συμπληρωματικά στοιχεία σχετικά με τα χαρακτηριστικά των προσφερόμενων υπηρεσιών, καθώς και οποιαδήποτε άλλη πληροφορία κρίνει απαραίτητη.

Ο χρόνος ισχύος των τιμών των προσφορών είναι ενενήντα (90) ημερολογιακές ημέρες προσμετρούμενες από την επομένη της ημέρας διενέργειας του διαγωνισμού. Προσφορά που ορίζει χρόνο ισχύος μικρότερο του παραπάνω απορρίπτεται ως απαράδεκτη. Η ισχύς της προσφοράς μπορεί να παρατείνεται εφόσον ζητηθεί από την Υπηρεσία, πριν την λήξη της, κατ’ ανώτατο όριο για χρονικό διάστημα ενενήντα (90) ημερολογιακών ημερών.

Αντιπροσφορές δεν γίνονται δεκτές και απορρίπτονται ως απαράδεκτες.

Προσφορές που γίνονται για μέρος της προμήθειας που έχει προκηρυχθεί ή δεν πληρούν τους ανωτέρω όρους απορρίπτονται ως απαράδεκτες.

Στοιχεία ή ενδείξεις που καθιστούν τα οικονομικά στοιχεία αόριστα, συνεπάγονται την απόρριψη της προσφοράς.

ΑΡΘΡΟ 4

ΤΙΜΕΣ

Οι τιμές πρέπει να δίδονται σε ευρώ, συμπεριλαμβανομένων των υπέρ τρίτων κρατήσεων και κάθε είδους δαπανών για την εκτέλεση του έργου, σύμφωνα με το Παράρτημα Β΄, χωρίς το Φ.Π.Α. Ο Φ.Π.Α. αναγράφεται χωριστά ως ποσοστό επί τοις εκατό. (Σε περίπτωση που αναφέρεται εσφαλμένος Φ.Π.Α. αυτός διορθώνεται από την Υπηρεσία). Προσφορές που δεν δίνουν τις τιμές σε ΕΥΡΩ ή που καθορίζουν σχέση ΕΥΡΩ προς ξένο νόμισμα απορρίπτονται ως απαράδεκτες. Προσφορές που θέτουν όρο αναπροσαρμογής της τιμής απορρίπτονται ως απαράδεκτες.

ΑΡΘΡΟ 5

ΚΑΤΑΚΥΡΩΣΗ – ΕΓΓΥΗΣΕΙΣ – ΣΥΜΒΑΣΗ

Στον ανάδοχο που θα κατακυρωθεί το αποτέλεσμα του διαγωνισμού αποστέλλεται σχετική απόφαση, με την οποία υποχρεούται να προσέλθει εντός δέκα (10) ημερών από την ημερομηνία κοινοποίησης της απόφασης αυτής, για την υπογραφή της σχετικής σύμβασης, προσκομίζοντας εγγύησης  καλής εκτέλεσης του έργου ύψους 10% της αξίας του έργου χωρίς τον ΦΠΑ.

Εάν ο ανάδοχος στον οποίο έγινε η κατακύρωση δεν προσέλθει εντός της ανωτέρω προθεσμίας να υπογράψει την σχετική σύμβαση, κηρύσσεται έκπτωτος και ισχύουν τα προβλεπόμενα στην ΚΥΑ 58192/99 «Κανονισμός Προμηθειών Ο.Π.Ε.Κ.Ε.Π.Ε.».

ΑΡΘΡΟ 6

ΥΠΟΧΡΕΩΣΕΙΣ ΑΝΑΔΟΧΟΥ - ΚΥΡΩΣΕΙΣ 

Σε περίπτωση παράβασης από τον ανάδοχο οιουδήποτε από τους όρους της πρόσκλησης και της σχετικής σύμβασης ή πλημμελούς εκτέλεσης των υποχρεώσεών του, ο Ο.Π.Ε.Κ.Ε.Π.Ε., δικαιούται να κηρύξει τον ανάδοχο έκπτωτο.

Σε περίπτωση έκπτωσης καταπίπτει υπέρ του Ο.Π.Ε.Κ.Ε.Π.Ε. η εγγυητική επιστολή καλής εκτέλεσης και υποχρεούται ο ανάδοχος σε αποκατάσταση κάθε ζημίας που προκλήθηκε στον Ο.Π.Ε.Κ.Ε.Π.Ε. από την παράβαση για την οποία επιβλήθηκε η έκπτωση. 

Για την διαδικασία κήρυξης του αναδόχου ως έκπτωτου έχουν ανάλογη εφαρμογή οι διατάξεις του άρθρου 34 της Κ.Υ.Α. 58192/99.

Απαγορεύεται ο ανάδοχος που θα αναδειχθεί από τον παρόντα διαγωνισμό να εκχωρήσει ή να μεταβιβάσει σε τρίτους, καθ’ οιονδήποτε τρόπο την εκτέλεση της προμήθειας και τα εκ της συμβάσεως απορρέοντα δικαιώματα και υποχρεώσεις. Στην περίπτωση αυτή κηρύσσεται έκπτωτος, κατ΄ εφαρμογή των διατάξεων της ΚΥΑ 58192/99.

ΑΡΘΡΟ 7

ΠΛΗΡΩΜΗ 

Η πληρωμή του αναδόχου θα γίνει από τη Δ/νση Διοικητικής και Οικονομικής Υποστήριξης– Τμήμα Λογιστηρίου, στα κεντρικά γραφεία του Ο.Π.Ε.Κ.Ε.Π.Ε. Ως προς τα δικαιολογητικά πληρωμής και την καταβολή αυτής, αφαιρουμένων των νόμιμων κρατήσεων, ισχύουν τα οριζόμενα στους Κανονισμούς Οικονομικής Διαχείρισης και Προμηθειών του Ο.Π.Ε.Κ.Ε.Π.Ε. 58193/99 και 58192/00, αντίστοιχα.

Η καταβολή του συνολικού τιμήματος στον προμηθευτή θα πραγματοποιηθεί τμηματικά σε δώδεκα (12) ισόποσες μηνιαίες δόσεις (Δόση = Συνολικό εργολαβικό τίμημα / 12 μήνες πλέον του αναλογούντος Φ.Π.Α.) και αφού προηγουμένως η αρμόδια επιτροπή παραλαβής του Οργανισμού πιστοποιήσει την προσήκουσα εκτέλεση του έργου για τον κάθε μήνα με σχετικό πρακτικό παραλαβής. 
ΑΡΘΡΟ 8

ΛΟΙΠΟΙ ΟΡΟΙ

Ο προσφέρων θεωρείται ότι αποδέχεται πλήρως και ανεπιφυλάκτως όλους τους όρους της πρόσκλησης, εκτός εάν ρητά αναφέρει στην προσφορά του τα σημεία εκείνα τα οποία δεν αποδέχεται.

Η Υπηρεσία διατηρεί το δικαίωμα ακύρωσης, ματαίωσης της διαδικασίας ή και επαναπροκήρυξης του διαγωνισμού αζημίως. 

ΠΑΡΑΡΤΗΜΑ Β΄

ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ

Το έργο περιλαμβάνει την τεχνική υποστήριξη και συντήρηση των ηλεκτρονικών συστημάτων  Πληροφορικής του ΟΠΕΚΕΠΕ στην Κεντρική Υπηρεσία, στις Περιφερειακές Δ/νσεις, στα Περιφερειακές Μονάδες, και στα Νομαρχιακά Γραφεία του, βάσει του Συμβολαίου Εξασφάλισης Επιπέδου Παρεχόμενων Υπηρεσιών (SLA), το οποίο αφενός θα περιγράφει το σύνολο των υπηρεσιών που θα προσφέρει ο Ανάδοχος στον ΟΠΕΚΕΠΕ, αφετέρου δε, θα καθορίζει την ποιότητα τους βάσει άμεσα μετρήσιμων και από κοινού προσυμφωνηθέντων κριτηρίων/ δεικτών.

Στα πλαίσια του παρόντος διαγωνισμού ο υποψήφιος ανάδοχος θα συντάξει πλήρες Συμβόλαιο Εξασφάλισης Επιπέδου Παρεχόμενων Υπηρεσιών (Service Level Agreement) που θα περιλαμβάνει κατά ελάχιστο τους όρους που παρατίθενται παρακάτω.

Α. ΑΠΑΙΤΗΣΕΙΣ

1.Διαθεσιμότητα Τεχνικών 

Ο Ανάδοχος υποχρεούται να παρέχει καθ’ όλη την διάρκεια της σύμβασης, 

· Μόνιμη καθημερινή παρουσία τουλάχιστον δύο (2) τεχνικών υπολογιστών και δικτύων (έναν οκτάωρης πλήρης απασχόλησης  και έναν τετράωρης-ημιαπασχόλησης), από Δευτέρα έως Παρασκευή (08:00–16:00 και 08:00 – 12:00) στο κτίριο της Κεντρικής Υπηρεσίας (Δομοκού 5, Αθήνα). 

· Πανελλαδικό Δίκτυο Υποστήριξης για την τεχνική υποστήριξη των Περιφερειακών Δ/νσεων και των Περιφερειακών Μονάδων και Νομαρχιακών Γραφείων του Οργανισμού από Δευτέρα έως Παρασκευή 08:00–16:00 ( έξοδα μετακίνησης, τυχόν διαμονής ή άλλα έξοδα των τεχνικών θα βαρύνουν τον Ανάδοχο). Οι κλήσεις για το σύνολο των  Περ. Δ/νσεων, των Περ. Μονάδων  και των Νομαρχιακών Γραφείων  του Οργανισμού δεν θα υπερβαίνουν σε αριθμό τις δεκαπέντε (15) κάθε μήνα.

· Εξειδικευμένες Υπηρεσίες Πληροφορικής διάρκειας εξήντα (60) ανθρωποημερών.

Σε περίπτωση απουσίας των δύο τεχνικών - οι οποίοι θα απασχολούνται μόνιμα και κατ’ αποκλειστικότητα στον Ο.Π.Ε.Κ.Ε.Π.Ε. για το χρονικό διάστημα ισχύος της σύμβασης - για οποιοδήποτε λόγο (ασθένεια, άδεια κ.λ.π.), η εταιρία υποχρεούται να τους αντικαταστήσει άμεσα (αυθημερόν) από άλλους, με αντίστοιχες ικανότητες και εμπειρία, ειδάλλως  ο Ο.Π.Ε.Κ.Ε.Π.Ε. δικαιούται και νομιμοποιείται να αναζητήσει από την ελεύθερη αγορά άλλους τεχνικούς προς κάλυψη του δημιουργηθέντος κενού. Η σχετική αυτή δαπάνη θα βαρύνει τον Ανάδοχο και θα παρακρατείται από το εργολαβικό τίμημα, υπό τον όρο ότι η σχετική δαπάνη θα αποδεικνύεται εγγράφως.
Σε περίπτωση αμφισβήτησης του/των τεχνικού/ών του Αναδόχου, αυτός/οί  θα είναι στη διάθεση του Ο.Π.Ε.Κ.Ε.Π.Ε. για αντικατάστασή του/τους.

2.Υπηρεσίες Τεχνικής Υποστήριξης

Οι τεχνικοί του Αναδόχου θα καλύπτουν το σύνολο των εργασιών τεχνικής υποστήριξης συστημάτων και χρηστών, για να ανταποκριθούν στις εργασίες αυτές θα πρέπει να διαθέτουν τουλάχιστον 4ετή εμπειρία –αποδεικνυόμενη με την προσκόμιση των βιογραφικών τους - στα αντικείμενα των εργασιών  που θα πρέπει  να εκτελέσουν και που περιγράφονται παρακάτω.

· Επισκευή προσωπικών και φορητών υπολογιστών καθώς επίσης και εξυπηρετητών (πχ αναβαθμίσεις, εγκατάστάσεις ανταλλακτικών, καθαρισμούς)

· Εγκατάσταση συστημικού λογισμικού (πχ windows, unix, office, bios, drivers και οποιουδήποτε βοηθητικού προγράμματος απαιτηθεί από τον χρήστη)

· Εγκατάσταση, συντήρηση και επιδιόρθωση εκτυπωτών, σαρωτών και μηχανών fax

· Ένταξη  υπολογιστών στο δίκτυο και στο domain του Ο.Π.Ε.Κ.Ε.Π.Ε.

· Διαχείριση και παρακολούθηση Εξυπηρετητών (windows server 2000, 2003, 2008)

· Διαχείριση και παρακολούθηση MS Exchange Server

· Έλεγχος και  τερματισμός καλωδιώσεων και επαφών (π.χ σε patch panel). Δεν απαιτούνται κατασκευαστικές και ηλεκτρολογικές εργασίες. 

· Εργασίες αναβάθμισης του υποστηριζόμενου λογισμικού με νέες εκδόσεις / διορθώσεις (Patches, fixes, updates) όποτε αυτές είναι διαθέσιμες από τους κατασκευαστές.

· Έλεγχο και αποκατάσταση λειτουργίας των υπολογιστών από επίθεση ιών (antivirus scanning). Εγκατάσταση λογισμικού προστασίας (antivirus software) από ιούς υπολογιστών. Προσπάθεια εξασφάλισης και αποθήκευσης των δεδομένων των σκληρών δίσκων του υπολογιστή. Αποκατάσταση και επαναφορά του υπολογιστή σε λειτουργία. 

· Εργασίες εγκατάστασης και διαχείρισης υποδομών βασισμένες σε Windows Active Directory

· Διαχείριση και παρακολούθηση Τοπικών Δικτύων και VPN 

· Διαχείριση και παρακολούθηση προγραμμάτων λήψης back up (Veritas Back Up)

Οι τεχνικοί υποστήριξης έχουν τη δυνατότητα να ζητούν την συνδρομή της εταιρείας τους προκειμένου να ανταπεξέρχονται στη ζητούμενη συνδρομή των χρηστών και η  εταιρία τους οφείλει να την παρέχει άμεσα.
3.Υπηρεσίες αποκατάστασης βλαβών εξοπλισμού

Αν μετά από τον έλεγχο του εξοπλισμού, από τους τεχνικούς του αναδόχου, απαιτηθεί  μεταφορά του στα τεχνικά εργαστήρια του αναδόχου για επισκευή ή συντήρηση, ο ανάδοχος υποχρεούται να κάνει την μεταφορά του εξοπλισμού με δικά του έξοδα. 
Ρητά συμφωνείται ότι η τεχνική υποστήριξη από τον Ανάδοχο δεν καλύπτει το κόστος των ανταλλακτικών που τυχόν χρειαστούν για την αποκατάσταση ενδεχόμενης βλάβης του εξοπλισμού, το οποίο θα βαρύνει τον Ο.Π.Ε.Κ.Ε.Π.Ε., εφόσον η σχετική βλάβη δεν οφείλεται σε υπαιτιότητα του Αναδόχου.
Αν απαιτηθεί η προμήθεια ανταλλακτικού, ο ανάδοχος αποστέλλει προσφορά με το κόστος του ανταλλακτικού στο τμήμα Προμηθειών της Δ/νσης Διοικητικής και Οικονομικής Υποστήριξης και στο τμήμα Υποστήριξης Συστημάτων και Εφαρμογών της Δ/νσης Πληροφορικής, και αναμένει την αποδοχή της προσφοράς για να προχωρήσει στην αποκατάσταση της βλάβης. Σε διαφορετική περίπτωση – άρνησης της προσφοράς-, ο εξοπλισμός επιστρέφεται ανεπισκεύαστος στα γραφεία του Ο.Π.Ε.Κ.Ε.Π.Ε.
Πρέπει να διευκρινιστεί ότι τα συστήματα εντός εγγύησης εξαιρούνται από την παρούσα σύμβαση εκτός εάν κατόπιν συνεννόησης με την προμηθεύτρια εταιρία χορηγείται άδεια για επέμβαση. Ο έλεγχος και η επισκευή αφορούν όλες τις συσκευές που βρίσκονται στα γραφεία του Ο.Π.Ε.Κ.Ε.Π.Ε. και αποτελούν ιδιοκτησία του.
4.Εξειδικευμένες Υπηρεσίες

Ο Ανάδοχος οφείλει να παρέχει στον Ο.Π.Ε.Κ.Ε.Π.Ε., όποτε αυτός επιθυμεί και κατόπιν κλήσης, εξήντα (60) ανθρωποημέρες εξειδικευμένων συμβουλευτικών υπηρεσιών ή υπηρεσιών υποστήριξης,  σε θέματα Αρχιτεκτονικής Δικτύων, Ασφάλειας Δικτύων, Νέων τεχνολογιών και υποδομών Πληροφορικής και Βάσεων Δεδομένων. Οι υπηρεσίες αυτές θα πρέπει να παρέχονται από υπαλλήλους του Αναδόχου με πιστοποιημένες γνώσεις στα αντικείμενα αυτά (Cisco Certified Network Professional, Microsoft Certified System Engineer, Oracle Certified Professional, HP Certified Professional). 
5.Διαδικασία ενεργοποίησης Υπηρεσιών 

Οι δύο μόνιμοι τεχνικοί θα συνεργάζονται με τους υπαλλήλους του Ο.Π.Ε.Κ.Ε.Π.Ε. και θα ακολουθούν τις υποδείξεις και τις οδηγίες του Προϊστάμενου της Δ/νσης Πληροφορικής και του Προϊστάμενου του Τμήματος Υποστήριξης Συστημάτων και Εφαρμογών του Ο.Π.Ε.Κ.Ε.Π.Ε.
Η αίτηση για χρήση των υπηρεσιών, πέρα από αυτών που θα παρέχονται από τους δύο τεχνικούς επιτόπιας παρουσίας, θα  γίνεται μέσω τηλεφώνου ή μέσω ηλεκτρονικού ταχυδρομείου προς το HELP DESK του Αναδόχου. 
Με την λήψη της κλήσης, ο ανάδοχος οφείλει να ενεργοποιεί το Πανελλαδικό Δίκτυο Υποστήριξης Συνεργατών του, προκειμένου να αποκατασταθούν άμεσα τα προβλήματα που ήθελε προκύψουν στα γραφεία του Ο.Π.Ε.Κ.Ε.Π.Ε.   Να σημειωθεί ότι για μία κλήση δύναται να χρειαστούν παραπάνω από μια επισκέψεις από τον Ανάδοχο για να θεωρηθεί λήξασα.
Η χρονική στιγμή της αίτησης θα καταγράφεται και  μέσω του HELP DESK θα διοχετεύεται στο τεχνικό τμήμα του Αναδόχου.
Ο Ο.Π.Ε.Κ.Ε.Π.Ε θα καθορίζει τουλάχιστον τέσσερις προτεραιότητες προβλημάτων ( ΕΠΕΙΓΟΝ, ΥΨΗΛΗ, ΜΕΤΡΙΑ, ΧΑΜΗΛΗ) ανάλογα με τη σοβαρότητά τους. Ο χρόνος ανταπόκρισης του Αναδόχου με φυσική παρουσία τεχνικού θα πρέπει να είναι:

ΕΠΕΙΓΟΝ : Εντός 5 ωρών 

ΥΨΗΛΗ : Εντός 24 ωρών

ΜΕΤΡΙΑ : Εντός 48 ωρών

ΧΑΜΗΛΗ : Εντός 72 ωρών
6.Αναφορές και παρακολούθηση Υπηρεσιών

Ο Ανάδοχος θα πρέπει να χρησιμοποιεί ειδικό λογισμικό υποστήριξης λειτουργιών HelpDesk όπου κατ’ ελάχιστον θα καταγράφονται ο χρόνος έναρξης και λήξης του προβλήματος, το είδος και η σπουδαιότητα, η περιγραφή του προβλήματος, οι ενέργειες επίλυσης και ο υπεύθυνος για κάθε ενέργεια. Για κάθε αντιμετώπιση προβλήματος θα εκδίδεται αναφορά με τα παραπάνω και θα παραδίδεται στην εκάστοτε υπηρεσία του ΟΠΕΚΕΠΕ προς καταχώρηση και φύλαξη. 
Ο πίνακας με το σύνολο των παραπάνω αναφορών θα κατατίθεται από τον ανάδοχο μηνιαίως στο τμήμα Υποστήριξης Συστημάτων και Εφαρμογών της Δ/νσης Πληροφορικής  και στη Δ/νση Διοικητικής και Οικονομικής Υποστήριξης του  ΟΠΕΚΕΠΕ.
Οι τεχνικοί μόνιμης απασχόλησης στην Κ.Υ του Αναδόχου οφείλουν να διατηρούν ημερολόγιο το οποίο θα περιλαμβάνει τα παρακάτω στοιχεία:
Για  τις περιπτώσεις συντήρησης και υποστήριξης του εξοπλισμού, 

· Τόπο όπου είναι εγκατεστημένο το προς συντήρηση είδος.

· Ημερομηνία και ώρα ειδοποιήσεως-αναφοράς δυσλειτουργίας ή αιτήσεως  

· συντήρησης εκ μέρους των φορέων.

· Ημερομηνία και ώρα ενάρξεως της συντήρησης.

· Είδος δυσλειτουργίας ή συντήρησης που έγινε.

· Χρησιμοποιηθέντα μέσα και ανταλλακτικά που χρησιμοποιήθηκαν για την 

· επισκευή).

· Κατηγορία παρασχεθείσας υπηρεσίας συντήρησης (Συμβουλευτική,

· Προληπτική, Επισκευαστική, Αναβάθμιση, κλπ)

· Ημερομηνία και ώρα επαναλειτουργίας του είδους που συντηρήθηκε ή   

· επισκευάσθηκε.

· Τμήματα του εξοπλισμού που αντικαταστάθηκαν προσωρινά και  παραλήφθηκαν από τον Ανάδοχο για την επισκευή ή συντήρησή τους στις εγκαταστάσεις του.

· Παρατηρήσεις σχετικά με την παρασχεθείσα υπηρεσία συντήρησης, την καλή επαναλειτουργία του εξοπλισμού, κλπ.

Για τις υπηρεσίες υποστήριξης χρηστών,

· Ημερομηνία και ώρα ειδοποιήσεως-αναφοράς

· Ημερομηνία και ώρα έναρξης υποστήριξης.

· Ημερομηνία και ώρα περάτωσης

· Παρατηρήσεις σχετικά με την παρασχεθείσα υπηρεσία.

Και τα δύο αυτά ημερολόγια θα κατατίθενται από τον ανάδοχο μηνιαίως στο τμήμα Υποστήριξης Συστημάτων και Εφαρμογών  της Δ/νσης Πληροφορικής του ΟΠΕΚΕΠΕ, καθώς επίσης και στην Επιτροπή Παραλαβών της Κεντρικής Υπηρεσίας.
Β. ΥΛΟΠΟΙΗΣΗ ΤΟΥ ΕΡΓΟΥ

Το έργο θα υλοποιείται σύμφωνα με τα αναφερόμενα στην ανωτέρω παράγραφο (Α) στις εγκαταστάσεις του Ο.Π.Ε.Κ.Ε.Π.Ε., όπως εμφανίζονται στον κάτωθι πίνακα :

	

	Υπηρεσία

Ταχυδρομική Διεύθυνση

Τηλέφωνο

Φαξ

Κεντρική Υπηρεσία

Δομοκού 5, 10445

210 8802348

210-8847258



	

	Περιφερειακή Διεύθυνση
	Ταχυδρομική Διεύθυνση
	Τηλέφωνο
	Φαξ

	Αττικής-Αιγαίου
	Δομοκού 5, 10445
	210 8802100
	210 8802682

	Μακεδονίας-Θράκης
	Γιαννιτσών 31, ΤΚ 54627 ΘΕΣΣΑΛΟΝΙΚΗ (ΚΤΗΡΙΟ ΑΡΙΣΤΟΤΕΛΗΣ 6ος Όροφος)
	2310 566602
2310 566616
	2310 566981

	Θεσσαλίας-Στερεάς Ελλάδος
	Εθνική Οδός ΦΑΡΣΑΛΩΝ ΚΑΣΤΟΡΙΑΣ 2Α, Τ.Κ. 41335, ΛΑΡΙΣΑ
	2410 283259
	2410 555753

	Κρήτης
	Εμμανουήλ Παππά κ' Ηρακλή, Τ.Κ. 71305, ΗΡΑΚΛΕΙΟ
	2810 370484
	2810 317928

	Ηπείρου-Δυτ.Μακεδονίας
	Λεωφόρος 8ης Μεραρχίας 5-7 ΤΚ 45445, ΙΩΑΝΝΙΝΑ
	26510 45141
	26510 45257

	Πελοποννήσου-Δυτ. Ελλάδος-Ιονίου 
	Αθηνών 18, Τ.Κ. 26500, ΠΑΤΡΑ
	2610 453537
	2610 455221

	Στερεάς Ελλάδος
	Κ. Καραμανλή Τ.Κ. 35100, ΛΑΜΙΑ (ΔΙΠΛΑ ΣΤΗΝ ΠΥΡΟΣΒΕΣΤΙΚΗ)
	22310 53269
	22310 66215

	Θράκης
	Πλ. Ειρήνης 66 Τ.Κ 69100, ΚΟΜΟΤΗΝΗ
	2531035703
	25310 35702

	Περιφερειακή Μονάδα

Ταχυδρομική Διεύθυνση

Τηλέφωνο

Φαξ

Σερρών 

Ευζώνων 17 ΤΚ 62125, ΣΕΡΡΕΣ

23210 38605

23210 36474

Κοζάνης

1ο χιλ. Εθνικής οδού Κοζάνης-Λάρισας, Κόμβος Πανόραμα, Τ.Κ 50100, ΚΟΖΑΝΗ

24610 49350

24610 24253

Αρκαδίας

Τάσου Σεχιώτη 38-40, Τ.Κ. 22100, ΤΡΙΠΟΛΗ

2710 221837

2710 221825

Φθιώτιδας

Κ. Καραμανλή Τ.Κ. 35100, ΛΑΜΙΑ (ΔΙΠΛΑ ΣΤΗΝ ΠΥΡΟΣΒΕΣΤΙΚΗ)

22310 53269

22310 66215

Νομαρχιακή Μονάδα

Ταχυδρομική Διεύθυνση

Τηλέφωνο

Φαξ

Πέλλας 

Πλατεία Γ.Γκόνου 1, Τ.Κ. 58100
ΓΙΑΝΝΙΤΣΑ

23820-81464
23820-26499

23820-81463

Ημαθίας

Παυσανίου 2, Τ.Κ. 59100
ΒΕΡΟΙΑ

23310-60507
23310-60907

23310-65239

Κιλκίς

Α.Παπανδρέου 14, Τ.Κ. 61100
ΚΙΛΚΙΣ

23410-23919
23410-20591
23410-20590
23410-23948

23410-29713

Χαλκιδικής

Ασκληπιού 39, Τ.Κ. 63100
ΠΟΛΥΓΥΡΟΣ

23710-21048
23710-21047

23710-21255

Πιερίας

Ν.Δίκα 15, Τ.Κ. 60100
ΚΑΤΕΡΙΝΗ

23510-78931
23510-78969
23510-33572
23510-33574

23510-75415

Έβρου

Νικομηδείας 4, Τ.Κ. 68100
ΑΛΕΞ/ΠΟΛΗ

25510-87202
25510-87204

25510-82540

Ξάνθης

Γεωρ.Σταύρου 7-15, Τ.Κ. 67100
ΞΑΝΘΗ

25410-83574

25410-83574

Δράμας

Θεμιστοκλέους 31, Τ.Κ. 66100
ΔΡΑΜΑ

25210-46701
25210-48596

25210-46906

Καβάλας

Τενέδου & Νηλέως 39, Τ.Κ. 65404
ΚΑΒΑΛΑ

2510-244595
2510-244132

2510-244066

Ροδόπης

Πλ. Ειρήνης 66 Τ.Κ 69100, ΚΟΜΟΤΗΝΗ

2531035703

25310 35702

Φλωρίνης

Διοικητήριο
ΦΛΩΡΙΝΑ

Γρεβενών

Κ.Ταλιαδούρη 16 & Εθνικής Αντιστάσεως
Τ.Κ. 51100
ΓΡΕΒΕΝΑ

24620-87238

24620-87368

Καστοριάς

Δήμος Άργους
Ορεστικού

24670-51312

24670-21756

Θεσπρωτίας

49 Μαρτύρων 14, Τ.Κ. 46100
ΗΓΟΥΜΕΝΙΤΣΑ

26650-28604

26650-28332

Πρεβέζης-Λευκάδας

Λ.Ειρήνης 96, Τ.Κ. 48100
ΠΡΕΒΕΖΑ

26820-29180
26820-89895
26820-89894

26820-29181

Άρτης

Χ.Λουριώτη 29, ΑΡΤΑ

26810-26922

26810-26902

Αργολίδος

Μικράς Ασίας 36, T.K. 21100
ΝΑΥΠΛΙΟ

27520-47258
27520-47257

27520-47259

Λακωνίας

Λεωνίδου 113, Τ.Κ. 23100
ΣΠΑΡΤΗ

27310-21539

27310-21587

Κορινθίας

Γ.Παπανδρέου 27, Τ.Κ. 20100
ΚΟΡΙΝΘΟΣ

27410-25635

27410-80097

Καλαμάτας

Αριστομένους 123, Τ.Κ. 24100
ΚΑΛΑΜΑΤΑ

27210-20434
27210-20670

27210-29492

Αιτωλ/νίας

Σπύρου Τρικούπη 2, Τ.Κ. 30200 ΜΕΣΟΛΟΓΓΙ

26310-55582

26310-55583

Ηλείας

Ερυθρού Σταυρού 3, Τ.Κ. 27100
ΠΥΡΓΟΣ ΗΛΕΙΑΣ

26210-26914

26210-23258

Ζακύνθου

Ζάκυνθος

Κεφαλληνίας

Αργοστόλι

Κερκύρας

2ο χιλ.Εθνικής οδού Πέλεκα
(Μάλαμοι Αλεπού)
ΚΕΡΚΥΡΑ

Καρδίτσης

Καζαμπάκα & Χαρίτου 5, Τ.Κ. 43100
ΚΑΡΔΙΤΣΑ

24410-80116

24410-80117

Τρικάλων

Βασ.Όλγας 4
Πλ.Ρήγα Φεραίου, Τ.Κ. 42100
ΤΡΙΚΑΛΑ

24310-26951

24310-26054

Μαγνησίας

Ιωλκού 86 & Αναλήψεως, T.K. 38221
ΒΟΛΟΣ

24210-71767

24210-71767

Εύβοιας

Γιαννίτση & Νεοφύτου, Τ.Κ. 34100
ΧΑΛΚΙΔΑ

22210-79740
22210-83022

22210-86614

Βοιωτίας

Φίλωνος 46, Τ.Κ. 32100
ΛΙΒΑΔΕΙΑ

22610-88477
22610-88966

22610-88967

Ευρυτανίας

Καρπενήσι

Φωκίδας

΄Αμφισσα

Χανίων

Γολγοθά όαση Βαρυπέτρου
ΧΑΝΙΑ (δίπλα ΟΑΔΥΚ)

28210-34401
28210-73293

28210-34402

Ρεθύμνης

Κορμούλη 19, Μασταμπάς, Τ.Κ. 74100
ΡΕΘΥΜΝΟ

28310-55015
28310-55345

28310-56069
28310-56005

Λασιθίου

Λασιθίου 87, Μπουζούκια, Τ.Κ.72100
ΑΓ.ΝΙΚΟΛΑΟΣ

28410-89451
28410-89330

28410-89454
28410-89450

Δωδεκανήσου

Κλαυδίου Πέπερ 1, Τ.Κ. 85100
ΡΟΔΟΣ

22410-27214
22410-26807

22410-27103

Κυκλάδων

ΝΑΞΟΣ

Λέσβου

Αλκαίου 17, Τ.Κ. 81100
ΜΥΤΙΛΗΝΗ

22510-43140
22510-20070

22510-20584

Χίου

ΧΙΟΣ

Σάμου

ΣΑΜΟΣ



	 

Να σημειωθεί ότι ο Ανάδοχος υποχρεούται να παρέχει υπηρεσίες και σε όποιο άλλο νέο γραφείο ιδρυθεί  ή μεταστεγασθεί κατά την διάρκεια ισχύος της παρούσας σύμβασης.



	

	


Γ. ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ ΠΛΗΡΟΦΟΡΙΩΝ
Καθ’ όλη τη διάρκεια της Σύμβασης αλλά και μετά τη λήξη ή λύση αυτής, ο Ανάδοχος θα αναλάβει την υποχρέωση να τηρήσει εμπιστευτικές και να μη γνωστοποιήσει σε οποιοδήποτε τρίτο, οποιαδήποτε έγγραφα ή πληροφορίες που θα περιέλθουν σε γνώση του κατά την εκτέλεση των υπηρεσιών και την εκπλήρωση των υποχρεώσεων του. 

Ειδικότερα: 
Όλα τα πληροφοριακά στοιχεία (γραπτά και προφορικά) που θα περιέλθουν στην αντίληψη του Αναδόχου κατά την υλοποίηση του Έργου αυτού θεωρούνται εμπιστευτικά και δεν επιτρέπεται να γνωστοποιηθούν ή δημοσιοποιηθούν. Ο Ανάδοχος οφείλει να κρατά μυστική κάθε πληροφορία που περιέρχεται στην αντίληψή του κατά την εκτέλεση του παρόντος Έργου και δεν αποκαλύπτει τέτοιες πληροφορίες σε τρίτα πρόσωπα.
Ο Ανάδοχος δύναται να αποκαλύπτει εμπιστευτικές πληροφορίες σε όσους υπαλλήλους ασχολούνται άμεσα με την εκτέλεση του παρόντος Έργου και διασφαλίζει ότι οι υπάλληλοι αυτοί είναι σε πλήρη γνώση και συμφωνούν με τις υποχρεώσεις εμπιστευτικότητας και εχεμύθειας. Ο Ανάδοχος μεταφέρει αυτές τις υποχρεώσεις του και στους υπεργολάβους του και στους με οποιονδήποτε τρόπο συνδεόμενους με αυτόν για την εκτέλεση του παρόντος Έργου.
Σε κάθε περίπτωση απαγορεύεται η χρήση ή εκμετάλλευση των πληροφοριών οι οποίες θα περιέλθουν σε γνώση του Αναδόχου καθ’ οιονδήποτε τρόπο, στα πλαίσια εκτέλεσης του παρόντος Έργου, οι οποίες είναι εμπιστευτικές για σκοπούς διαφορετικούς από την εκτέλεση του Έργου αυτού. Ως εμπιστευτικές πληροφορίες και στοιχεία νοούνται όσα δεν είναι γνωστά σε τρίτους, ακόμα και αν δεν έχουν χαρακτηρισθεί ως τέτοια.
Σε περίπτωση που υπάρξει διαρροή πληροφοριών, η οποία αποδεδειγμένα οφείλεται στον Ανάδοχο, ο ΟΠΕΚΕΠΕ διατηρεί το δικαίωμα να κάνει χρήση των διατάξεων «περί πνευματικής ιδιοκτησίας» και να αξιώσει πληρωμή και αποζημίωση για όλες τις άμεσες και έμμεσες, θετικές ή και αποθετικές ζημίες που θα έχει κατά περίπτωση υποστεί καθώς επίσης και να προβεί στη λύση της Σύμβασης με υπαιτιότητα του Αναδόχου, κηρύσσοντας τον έκπτωτο.
Δ. ΥΠΟΧΡΕΩΣΕΙΣ ΑΣΦΑΛΕΙΑΣ ΑΝΑΔΟΧΟΥ
Η χρήση Τεχνολογιών Πληροφορικής & Επικοινωνιών (ΤΠΕ) στον Ο.Π.Ε.Κ.Ε.Π.Ε επιβάλλει τη λήψη όλων των απαραίτητων τεχνικών και οργανωτικών μέτρων. Σε κάθε περίπτωση η ασφάλεια αφορά στις διαδικασίες και δομές της επεξεργασίας, στους συμμετέχοντες και στη φυσική και λογική ασφάλεια του πληροφοριακού συστήματος. 
 Κατ’ αρχήν η χρήση TΠE στον Ο.Π.Ε.Κ.Ε.Π.Ε πρέπει να εξασφαλίζει τα ακόλουθα:
· Πιστοποίηση (authentication): έλεγχος της αυθεντικότητας της ταυτότητας των μερών μιας ανταλλαγής δεδομένων. 

· Εξουσιοδότηση (Authorization): η πρόσβαση του χρήστη πρέπει να είναι εξουσιοδοτημένη. 

· Εμπιστευτικότητα (confidentiality): η τήρηση του απορρήτου των δεδομένων. η πληροφορία διατίθεται μόνο στους χρήστες εκείνους που είναι εξουσιοδοτημένοι. Η πιστοποίηση της δικαιοδοσίας των χρηστών θα πρέπει να βασιστεί πάνω στο σύστημα των ρόλων, που είναι και το διεθνές de facto standard λόγω της ευελιξίας που προσφέρει. Επίσης πρέπει να λαμβάνονται όλα τα κατάλληλα μέτρα ώστε να αποτρέπονται επιθέσεις κλοπής δεδομένων. 

· Ακεραιότητα (integrity): τα δεδομένα θα πρέπει να παραμείνουν ακέραια, δηλαδή να μην υπόκεινται σε αλλοιώσεις. Για την διαφύλαξη της ακεραιότητας των δεδομένων είναι απαραίτητη η χρήση συστημάτων διαχείρισης βάσεων δεδομένων που θα παρέχουν τους κατάλληλους μηχανισμούς εξασφάλισης της ακεραιότητας και συνέπειάς τους (consistency) και να αποτρέπουν επιθέσεις δολιοφθοράς δεδομένων (μη εξουσιοδοτημένη αντιγραφή, μη εξουσιοδοτημένη καταστροφή δεδομένων, κλπ). 

· Μη δυνατότητα άρνησης συμμετοχής (non-repudiation): ο χρήστης δεν πρέπει να μπορεί να αρνηθεί τη συμμετοχή του στην ανταλλαγή των δεδομένων. Επιτυγχάνεται με το κατάλληλο μηχανισμό καταγραφής των κινήσεων των χρηστών (auditing, logging). 

· Δυνατότητα ελέγχου (revision / audit): κάθε τροποποίηση ή επεξεργασία των δεδομένων πρέπει να μπορεί να ελεγχθεί, δηλαδή από ποιόν έγινε και πότε. 

· Ευθύνη (accountability): πρέπει να προκύπτει ποιος είναι υπεύθυνος για την εισαγωγή, πρόσβαση ή τροποποίηση κάθε δεδομένου. 

· Διαφάνεια (transparency): πρέπει να γίνεται τεκμηρίωση των διαδικασιών της επεξεργασίας ώστε να μπορούν να ελεγχθούν. 

· Διαθεσιμότητα (availability): τα δεδομένα πρέπει να είναι διαθέσιμα όταν χρειάζεται. Επιτυγχάνεται με τη χρήση μηχανισμών που αποτρέπουν επιθέσεις τύπου denial of service. 

Το πρόβλημα της ασφάλειας των  πληροφοριακών συστημάτων εν γένει μπορεί να αναλυθεί στις εξής βασικές συνιστώσες:

· Φυσική ασφάλεια (physical security) και ασφάλεια του υπολογιστικών συστημάτων Ασφάλεια των Βάσεων Δεδομένων (database security) 

· Ασφάλεια Δικτύων Επικοινωνιών του συστήματος (network security)
Ο Ο.Π.Ε.Κ.Ε.Π.Ε στο πλαίσιο της προστασίας των πληροφοριών και των πληροφοριακών του συστημάτων και υποδομών,  εφαρμόζει σύστημα ασφάλειας πληροφοριών σε συμμόρφωση με τα πρότυπα ISO/IEC 17799, ISO/IEC 27001 και ISO/IEC 27002 και έχει πραγματοποιήσει  και επικαιροποιεί σχετικές μελέτες μεταξύ των οποίων τις εξής:

· Αποτίμηση Επικινδυνότητας και Ανάπτυξη Σχεδίου Ασφάλειας (Risk Assessment and Security Plan Development) 

· Τεχνικά Μέτρα Ασφάλειας (Security Safeguards-Countermeasures) 

· Σχέδιο Ανάκαμψης από Καταστροφή (Disaster Recovery Plan) 

Επίσης έχει αναπτύξει και εφαρμόζει διαδικασίες ασφάλειας που αφορούν στην λήψη αντιγράφων ασφάλειας,  διαχείριση δικτύου, διαχείριση περιστατικών ασφάλειας, διαχείριση αρχείων καταγραφής  κ.ο.κ.
Ο Ανάδοχος θα φέρει την ευθύνη εφαρμογής των τεχνικών μέτρων στο πλαίσιο των παρεχόμενων υπηρεσιών με την ελάχιστη δυνατή παρεμπόδιση της λειτουργίας του Φορέα και θα συμμορφώνεται  τις διαδικασίες ασφάλειας των πληροφοριών, των πληροφοριακών υποδομών και δικτύων του φορέα όπως αυτές ισχύουν. 
Εάν υπάρχουν μέτρα ασφαλείας με μικτό χαρακτήρα (οργανωτικό-τεχνικά, διοικητικό -τεχνικά), τότε ο Ανάδοχος του έργου οφείλει να συνεργασθεί με τα αρμόδια στελέχη του Φορέα για την υλοποίηση του τεχνικού τους μέρους.
Η υλοποίηση των τεχνικών μέτρων θα πρέπει να γίνει με την ελάχιστη δυνατή παρεμπόδιση της λειτουργίας του Φορέα και θα πρέπει να επιφέρει τις ελάχιστες δυνατές τροποποιήσεις στις εφαρμογές και τα υποσυστήματα των πληροφοριακών συστημάτων που δεν εμπλέκονται στις λειτουργίες ασφάλειας. Επίσης, ιδιαίτερη βαρύτητα θα πρέπει να δοθεί στις ήδη υπάρχουσες προδιαγραφές ασφάλειας που προβλέπονται από τον  Φορέα.

ΠΑΡΑΡΤΗΜΑ Γ΄
ΥΠΟΔΕΙΓΜΑ ΕΓΓΥΗΤΙΚΗΣ ΕΠΙΣΤΟΛΗΣ ΚΑΛΗΣ ΕΚΤΕΛΕΣΗΣ

Ονομασία Τράπεζας  ………………………………………………………

Κατάστημα …………………………………………………………………

(Δ/νση : οδός/ αριθμός/ ΤΚ/ φαξ) …………………………………………

Ημερομηνία Έκδοσης…………..…







        
 ΕΥΡΩ ……………………...

ΠΡΟΣ

ΟΡΓΑΝΙΣΜΟ ΠΛΗΡΩΜΩΝ ΚΑΙ ΕΛΕΓΧΟΥ ΚΟΙΝΟΤΙΚΩΝ
 ΕΝΙΣΧΥΣΕΩΝ ΠΡΟΣΑΝΑΤΟΛΙΣΜΟΥ ΚΑΙ ΕΓΓΥΗΣΕΩΝ (Ο.Π.Ε.Κ.Ε.Π.Ε.)

ΔΟΜΟΚΟΥ 5 10445 - ΑΘΗΝΑ

ΕΓΓΥΗΤΙΚΗ ΕΠΙΣΤΟΛΗ ΚΑΛΗΣ ΕΚΤΕΛΕΣΗΣ  ΑΡ.    ………      ΕΥΡΩ   …………….

Έχουμε την τιμή να σας γνωρίσουμε ότι εγγυώμεθα δια της παρούσης εγγυητικής επιστολής ανέκκλητα και ανεπιφύλακτα, παραιτούμενοι του δικαιώματος της διαιρέσεως και διζήσεως μέχρι του ποσού των ΕΥΡΩ ………………………………………………. , (ολογράφως) …………………………………………………………………………………………………… στο οποίο και μόνο περιορίζεται η υποχρέωσή μας, υπέρ της εταιρίας ………………………………………………………………… Δ/νση …………………………….……………………………………………………………. για την καλή εκτέλεση από αυτήν των όρων της σύμβασης που θα υπογράψει μαζί σας για ………………………………………………………………………………………….. (αρ. ανάθεσης …………………………………) προς κάλυψη αναγκών του Ο.Π.Ε.Κ.Ε.Π.Ε. και το οποίο καλύπτει το 10% της συμβατικής προ ΦΠΑ αξίας ……………………………………….……………………… ΕΥΡΩ αυτής.

Το παραπάνω ποσό τηρούμε στην διάθεσή σας και θα καταβληθεί με μόνη την δήλωσή σας ολικά ή μερικά, χωρίς καμιά από μέρος μας αντίρρηση ή ένσταση και χωρίς να ερευνηθεί το βάσιμο ή μη της απαίτησης μέσα σε τρεις (3) ημέρες από απλή έγγραφη ειδοποίησή σας.

Σε περίπτωση κατάπτωσης της εγγύησης, το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον τέλος χαρτοσήμου.

Η παρούσα εγγύησή μας αφορά μόνο στην παραπάνω αιτία και ισχύει μέχρι την επιστροφή της σε εμάς, οπότε γίνεται αυτοδίκαια άκυρη και δεν έχει απέναντί μας καμιά ισχύ.

(Βεβαιώνεται υπεύθυνα ότι το ποσό των εγγυητικών μας επιστολών που έχουν δοθεί στο Δημόσιο και Ν.Π.Δ.Δ., συνυπολογίζοντας και το ποσό της παρούσας, δεν υπερβαίνει το όριο των εγγυήσεων που έχει καθορισθεί από το Υπουργείο Οικονομικών για την Τράπεζά μας.)

Δομοκού 5, 104 45 Αθήνα, Τηλ: 210-8802861, 8802532, Τηλ/πία : 210-8802857

\\ope3filesrv\ΤΜΗΜΑ ΠΡΟΜΗΘΕΙΩΝ\ΓΕΝΙΚΟ ΑΡΧΕΙΟ ΠΡΟΜΗΘΕΙΕΣ\ΑΡΧΕΙΑ ΠΑΡΑΓΩΓΗΣ\Neos Fakelos Promithion\Tmima Promithion\Promithies\2012\ΤΕΧΝ. ΥΠΟΣΤ.ΗΛΕΚΤΡ.ΣΥΣΤ\111205 διακήρυξη τεχνικής υποστήριξης (2).final.doc

